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某200元购买装备，350元卖出，提现顺利。几天后，陆某

1200元购买装备，1600元卖出，提现顺利。一周后，陆某

2500元购买装备3500元卖出，提现显示操作错误被冻结，

需缴纳5000元押金，客服人员帮助解冻后退回，缴纳押金

后陆某被拉黑。

3、网络刷单。某同学帮电商刷单，给佣金。例如，

先刷一笔100元，返佣金15元；再刷一笔300元，返佣金50

元；再刷5000元，被拉黑。

4、非法网络购物。杨同学通过抖音等平台加陌生人微

信，关注一段时间后陌生人向杨同学介绍一款购物返现的

APP，每500元购买一个账号用于购物返现（例如花100元购

买一箱方便面，收到快递后，返现120元），使用一段时间

后该同学向家人、朋友介绍这款APP，多人使用一段时间，

投入几千至几万元后不能提现。经公安机关鉴定该APP涉嫌

网络洗钱、涉嫌网络传销、涉嫌网络诈骗。

5、虚假投资理财诈骗。陈同学在朋友圈看到一篇关

于炒股的文章，感觉写得很好，就添加了文章里发布的微

信，对方邀请陈某进入炒股精英群。一个“股票导师”在

群里进行荐股和行情分析，陈某看了几天后，发现群里的

人按照“导师”的分析都赚钱了，蠢蠢欲动试水投资，几

次尝试后都赚钱了，随加大投入。在两周时间内，陈某通

过网络贷款、家人借钱陆续投入3万余元，但在提现时一直

无法成功，发现被骗。

6、其他。常见的网络诈骗手段还有“杀猪盘”诈骗、

网络贷款诈骗、冒充熟人或领导诈骗、冒充“公检法”诈

骗、注销“校园贷”诈骗等。

（二）网络诈骗特点

和传统的诈骗犯罪一样，网络诈骗也是以传播虚假的

事实、信息为手段，以非法占有他人的财务为目的。但与

传统的诈骗犯罪行为不同的是，网络诈骗是以互联网作为

实施犯罪行为的平台。[5]随着社会的发展，网络诈骗的各种

手段也是层出不穷。大致来说，校园网络诈骗具有如下的

几个特点：

1、诈骗手段多样化。从被骗学生情况可以看出，嫌疑

人实施诈骗的手段非常丰富多样，甚至有一些是针对大学

生群体的方式方法。如兼职招聘、买卖收购游戏装备等，

尽管各级组织都在加强教育，但是新的网络诈骗手段仍不

断出现，让学生防不胜防。

2、施诈者身份高度隐蔽。互联网的虚拟性使施诈者容

易隐蔽身份，有些冒充“公检法”，有些利用服务器架设

在境外进行诈骗，身份随机变换，难以识别、难以追踪。

3、施诈者团队专业化。从虚假买卖、冒充客服、虚假

投资等案例看，施诈者精准把握大学生的心理状况，不再

是一个或者几个人开展，而是从联络、客服到金融账号构

成链条完整的专业化团队。

4、网络诈骗危害更大。网络诈骗不仅可以骗到有余额

的同学，还可以诱导困难生通过网络借贷等方式被骗，导

致困难生家庭雪上加霜，甚至被迫休学。

大学生被网络诈骗原因分析

经与被骗学生一对一深度访谈，向宿舍、班级同学侧

面了解，结合2020年《新形势下电信网络诈骗治理研究报

告》，某高职院校被骗学生主要特点有：

1、几乎所有被骗同学都有贪图小便宜的念头，都存在

侥幸心理，明明怀疑自己正在被骗，还要天真的以为自己

“运气好”，遇到赚钱的机会了。

2、学生社会经验不足，防范意识差，容易轻信别人，

法律意识淡薄。

3、日常消费以网络购物为主，在网购中退货换货相对

比较频繁。

4、不少同学沉迷于网络游戏，在虚拟的游戏中有相当

一部分未曾见面的游戏伙伴，确有深度信任感。

5、错误认识网络诈骗，认为自己没钱，就不是诈骗者

的目标。盲目自信，认为自己不会被骗，所有的诈骗手段

都可以轻易识别，因此对学校、辅导员等老师的防诈骗教

育视而不见。

6、同学之间交流少，不及时向师生验证。遇到不确定

自己是否被骗时，不和同学交流，不敢向老师求证，只能

默默的自己猜测。

多方联动有效应对大学生网络诈骗措施

根据某高职院校被诈骗案例，结合2021年开展防范网

络诈骗教育和相关工作实际，组建校-院-班-舍的纵向防范

网络诈骗队伍，举办诈骗案例通报、防诈骗主题班会、防

诈骗能力测试、防诈骗情景剧演出等多项活动，形成“九

个一”的高职院校防范网络诈骗经验。

1、分层组建一个防诈骗工作交流群。在校-院-班-舍

四个层面组建防诈骗工作交流群，及时将诈骗案发情况和

具体案情进行通报，推送反诈视频、文章等内容，将反诈

信息第一时间流转到每位师生。

2、关注一个防诈骗公众号和注册小程序。责任到人

100%全覆盖安装“国家反诈中心”官方APP，关注“国家

反诈骗中心”公众号。

3、举办一场防诈骗专题讲座。邀请防诈骗公安民警举

办防诈骗专题讲座，进行典型案例剖析及防范指导，及时

向师生提供最新的反诈资讯。

4、签订一份个人防诈骗倡议书。所有同学签订防诈骗

倡议书，课间集体朗读国家反诈骗中心总结的10条常见诈

骗手段，不断加深印象，提高防诈骗能力。

5、开展一次防骗知识测验。通过“易班”APP，组织

广大学生进行一次防诈骗知识测验。对考试不合格者，专

人辅导，直至人人过关。
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