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由于现在网络的高速发展，大学生能够简单便捷地

在互联网上满足自己的各种需求，比如网络购物、网络

教育、网络社交等，然而大学生在网络中享受生活的时

候，部分犯罪分子利用网络漏洞，在网络中假冒身份，

侵犯大学生的合法权益，窃取大学生的隐私，引导不良

舆论言论，引发了诸多网络安全问题。进一步加强针对

高校大学生的网络安全教育工作，注重学生自我保护意

识的培养，提升他们对网络安全的认知水平，能够有效

保障大学生信息安全和合法权益。

（三）有利于促进高校思想政治教育与时俱进

推 进 网 络 安 全 教 育 融 入 高 校 思 想 政 治 教 育 ， 有 利

于促进高校思想政治教育与时俱进。习近平总书记在中

国人民大学考察时强调：“思政课的本质是讲道理，要

注重方式方法，把道理讲深、讲透、讲活，老师要用心

教，学生要用心悟，达到沟通心灵、启智润心、激扬斗

志。”[3]当前，随着互联网的高速发展，高校的思想政治

教育也要跟随信息化、科技化、数字化的脚步，选择合

适的网络教育载体，不断改进自己的课程内容以及课程

形式，坚持显性教育和隐形教育相统一。

要利用学生喜欢微博、微信等网络平台，将当下发

生在大学生身边的网络时事新闻贯穿进平常的思政课程

内容中，让大学生走进社会、深入生活、关注现实，与

现实紧密结合，以达到润物细无声的结果，提高思政课

的思想性、亲和力、吸引力，与时俱进地发展高校的思

想政治教育。

推进网络安全融入高校思想

政治教育中存在的问题

（一）大学生缺乏网络安全意识

互 联 网 时 代 背 景 下 ， 大 学 生 正 处 于 思 维 活 跃 的 时

期，他们积极接受新事物，同时也更容易受到新事物、

新思想的影响。通过微信、抖音、微博等平台进行网络

互动，在面对繁杂的网络信息时，一部分学生由于网络

安全意识防范意识较低，容易被误导、被欺骗。据《第

50次中国互联网络发展状况统计报告》显示，[4]冒充好

友诈骗、钓鱼网站诈骗和利用虚假招工信息诈骗等网络

诈骗问题不容忽视。而在面对此类网络安全问题时，部

分大学生相关法律意识较弱，不能正确利用法律途径维

护自身权益。同时，对于网络上的谣言、未被证实的新

闻，大学生无法作出正确的判断，容易人云亦云，随波

逐流，随意转载评论，传播谣言，缺乏网络道德意识、

责任意识和法律意识。

（二）高校不够重视网络安全教育管理工作

当 前 ， 网 络 信 息 空 间 的 不 断 发 展 ， 促 使 国 家 对 网

络安全的重视程度越来越高，并就高校的网络安全教育

工作提出具体要求。大学生的网络安全教育在各个高校

得 到 推 广 ， 但 是 部 分 高 校 还 在 一 定 程 度 上 存 在 重 “ 教

学”，轻“教育”的问题，对校园网络安全的管理缺乏

重视，大多注重事后应对，许多要求并未落实。例如学

校网站的建设、校园网的安全性能等问题。高校需要及

时完善规章制度，建立相应的管理体系，配备专业的人

才队伍，落实相关政策，通过制度约束、政策支持、技

术保障，加强对校园网络安全教育的管理。

（三）高校的网络安全教育内容不完善

目 前 ， 高 校 的 思 政 课 程 主 要 以 马 克 思 主 义 原 理 等

四门常规课为主，网络安全教育并没有一个完整的、系

统性的教育体系，多以讲座、班会、宣传手册等方式进

行宣传教育，内容也与大学生的实际需要不符，做不到

与时俱进。常常是照本宣科，针对性较差，使得大学生

在面对网络安全问题时无法正确应对，无法有效解决此

类问题。同时，网络安全教育的形式单一，常常采用填

灌式的课堂理论教育方式，内容枯燥乏味，方式落后陈

旧，师生之间互动性弱，教育理论与现实脱轨，未能贴

近大学生的现实生活所需，达不到应有的效果。

推进网络安全融入高校思想政治教育的路径探究

（一）树立大学生正确的网络安全观

网络空间信息纷繁复杂，大学生进行网络活动的过

程中，应增强网络安全意识与技能，提高警惕性，加强

自我防范能力。在参与网络活动时，要注意自己的信息

安全和财产安全，要注意自己的言论，不轻易点击来路

不明的链接，不随意登录自己的账号密码，不向网友暴

露自己的真实信息，平时要主动地多了解一些网络诈骗班级网络安全教育主题班会


