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党的二十大报告指出：“要坚定维护国家政权安

全、制度安全、意识形态安全，加强重点领域

安全能力建设。”[1]网络安全作为国家安全的重要组成部

分，在我国的国家安全发展中的地位越来越重要。党的

十八大以来，习近平总书记高度重视网络安全工作，提

出了一系列新思想、新理论、新战略，将网络安全提高

到国家安全战略高度，成为了总体国家安全观中至关重

要的内容，为网络安全工作开拓了全新领域。

高校是意识形态的前沿阵地，大学生是网络使用者

的主要群体，网络上良莠不齐的信息和思想会对大学生

产生深刻的影响，同时也出现了各种各样的网络安全问

题。因此，要积极推进网络安全教育融入高校思想政治

教育工作，进一步增强网络安全教育，引导高校大学生

关注网络安全。

推进网络安全融入高校思想政治教育的必要性

（一）有利于维护国家安全和国家利益

推进网络安全教育融入高校思想政治教育，有利于维

护国家安全和国家利益。习近平总书记指出：“没有网络

安全就没有国家安全，就没有经济社会稳定运行。”[2]可

见，网络安全是一个国家稳定安全的重要因素。

信 息 化 时 代 的 发 展 使 得 互 联 网 成 为 了 各 国 舆 论 的

主要阵地之一，网络安全是信息时代的一个重大战略问

题，关系到国家安全。互联网是我国当前必须重视的主

阵地，就目前形势来看，国外网络意识形态的渗透、别

国的网络攻击行动、跨国际网络诈骗，以及国外不良网

络内容的传播等各种网络不安全问题，在一定程度上会

潜移默化地改变我国网民的思想观念，更有甚者会无意

间泄露国家机密，对国家安全和国家利益造成严重的影

响。西北工业大学遭受美国网络攻击一事，值得各个高

校 引 起 重 视 。 网 络 安 全 是 网 络 空 间 良 性 运 行 的 最 大 基

石，而大学生作为我国当代网民的重要组成部分，他们

在网络中所受的影响不容忽视。为此，应加强高校学生

的网络安全教育，维护我国的国家安全和国家利益。

（二）有利于保障大学生信息安全和合法权益

推 进 网 络 安 全 教 育 融 入 高 校 思 想 政 治 教 育 ， 有 利

于保障大学生在网络空间的信息安全和合法权益。网络

安全没有旁观者，人人都会参与其中。对于亿万网友而

言 ， 很 多 网 络 安 全 问 题 就 发 生 在 每 个 人 身 边 ， 网 络 暴

力、各种平台账号盗窃、网络电信诈骗、短视频及网络

直播中接收到的不良信息、网络支付的安全问题等，都

能在平时的网络生活中里找到真实的场景。

推进网络安全教育融入高校
思想政治教育的路径探究
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新媒体时代，网络意识形态形势复杂，新时期大学生网络安全问题日趋复杂，高校

要加强网络安全教育。大学生思想政治教育是落实高校立德树人根本任务的关键，网络

安全教育是其重要的组成部分，推进网络安全教育融入思想政治教育工作意义重大。高

校可以通过树立大学生正确的网络安全观、加强高校网络安全的综合管理、改善思政课

程中的网络安全教育三个方面加强网络安全教育融入高校思想政治教育。
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