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构成威胁。近年来，世界各国出现了不少因数据安全或

网 络 安 全 遭 到 破 坏 而 给 国 家 安 全 、 国 计 民 生 、 经 济 建

设、社会生活造成危害的实际案例，如2021年5月，美国

石油管道运营公司被“黑客”攻击进行“数据绑架”而

导致石油管道被迫关闭；2022年4月，国家安全机关破获

一起为境外刺探、非法提供高铁数据的重要案件。这起

案件是《数据安全法》实施以来，首例涉案数据被鉴定

为情报的案件。

要做优做强数字经济，必须统筹发展和保障安全体

系，推进网络安全技术和产品创新，提高网络安全保障

能力，建立健全数字安全保障体系，加快发展网络安全

产业，筑牢数字经济发展的网络和数据安全屏障，推动

数字经济全面发展。网络安全产业是保障国家网络安全

的重要力量，要培育发展网络安全企业，创新网络安全

服务模式，打造“平台+服务”的网络安全保障体系，形

成网络防护、安全监管、安全服务、密码等各具特色的

系统解决方案。

网 络 安 全 是 护 航 数 字 经 济 发 展 引 擎 的 关 键 ， 是 数

字时代构筑新优势、领先新赛道的前提，要夯实安全底

座、增强关键基础设施安全韧性，构建共建、共享、共

用、共维的网络安全协同防护体系；完善制度规则，强

化行业数据安全治理能力；强化创新驱动，推动网络安

全关键技术突破；加速资源聚集，提升网络安全供给能

力。要以产业链关键产品、创新链关键技术为核心，打

造协同互补、联合发展的网络安全创新共同体，提升产

业链上下游整合能力，深入实施网络安全技术应用试点

示范，加快构建完善产学研用协同发展的良性生态。

积极发挥数字贸易优势，推进高水平对外开放

当前，数字贸易已逐渐成为全球经济的重要支撑，

中国应进一步发展数字贸易，充分利用世界最大规模的

网民数量、最丰富的数据资源、最大贸易国、第二大经

济体的优势，积极推动贸易方式数字化，扩大数字产品

和服务出口，通过发展数字贸易推动高水平对外开放，

加快构建以国内大循环为主体、国内国际双循环相互促

进的新发展格局。

要 提 升 我 国 数 字 贸 易 发 展 水 平 ， 一 是 要 注 重 数 据

引领。数据作为关键生产要素，是数字贸易发展的逻辑

起点。数据具有可复制性与共享性，生产者可以对数据

进行反复利用、加工和整合，开辟新的价值创造空间。

利用数据可以对全球人才、技术和资本等生产要素进行

数字化及智能化改造，加速不同要素在不同行业和地域

之间快速成链、结盟、组团、入网和解构，促进数字产

业化和产业数字化深度融合，提升产业链供应链的稳定

性。同时，以数据为基础进行的全新产品生产和销售、

产 品 改 进 和 创 新 以 及 企 业 生 产 流 程 改 善 、 运 营 效 率 改

善，能够全方位推动我国企业产业链运营变革，并有效

衔接研发、供应、生产、销售和售后服务等环节。

二是要加强技术驱动。借助于技术创新，数字贸易

能够帮助企业多维统计国际客户消费特征，充分挖掘消

费者需求偏好，并通过产品种类差异化和生产程序智能

化，不断满足消费者价值诉求，提升消费者满意度。数

字贸易加强技术驱动，可以更好地通过终端需求大数据

引领产品研发、加快生产的智慧化改造、监测产品价格

信息，帮助制造企业实现精准研发、精准生产及精准定

价。数字贸易在与制造企业相关联的过程中加强技术驱

动，能够倒逼制造企业实现数字化转型。

三 是 促 进 平 台 创 新 。 数 字 贸 易 平 台 能 够 打 破 时 空

限制，打破生产环节与消费环节的割裂状态，直接以用

户需求为导向，实现供需精准对接。借助数字贸易平台

的信息处理、搜索、分类和推送，参与数字贸易的企业

可以直接触及最终客户，供应链层级的减少使企业间交

易费用大大降低，减少不必要的协商时间，压缩贸易组

织成本和组织间的协调成本。借助数字贸易平台可以形

成不同行业用户、供应商和合作伙伴的横向协作，并通

过供应链金融打通上下游企业资金链，缓解企业融资压

力。借助数字贸易平台可以在扩展贸易边界的同时，保

证 稳 定 的 多 源 供 给 和 开 源 供 给 ， 淡 化 特 定 产 品 的 排 他

性，提高供应链生产效率和供需配对效率。

作者简介

邸军莲　西安建筑科技大学马克思主义学院硕士生

导师、副教授

马琳静　西安建筑科技大学马克思主义学院硕士研

究生

智库报告丨Think  Tank   ReportＴ
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