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于网络犯罪的刑事司法方面面临的挑战需要及时研究出

对策。

1、进一步明确网络犯罪的刑事管辖权

管 辖 是 刑 事 侦 查 和 审 判 的 基 础 ， 网 络 犯 罪 分 为 国

内犯罪和跨国类犯罪，各国在解决网络犯罪的管辖问题

时大多会遵循“犯罪地”扩大解释的思路，即“凡是网

络犯罪案件的行为（包括上传、下载、操作计算机）在

我国境内发生，或者发生在境外的网络案件对我国境内

产生危害的影响，都可认定为犯罪行为或结果发生在我

国领域内，我国即享有管辖权。”就刑事侦查的管辖而

言，可以总结为犯罪地优先原则、优先管辖原则和指定

管辖原则，这些原则固然可以适用于网络犯罪，但是由

于 网 络 犯 罪 不 同 于 可 以 明 确 找 到 犯 罪 地 的 传 统 犯 罪 类

型，网络犯罪的犯罪地如何确定一直困扰着刑事侦查机

关。理论界认为，网络犯罪地除了包括传统意义上的犯

罪行为地和犯罪结果地，还应当包括网络犯罪行为的目

的地、网络服务器、计算机终端等设备所在地。针对网

络犯罪地的确定，我国刑法实践主要采取具体案件具体

分析的模式，并没有统一的规则。作者认为，对于犯罪

地的确定应设立相对统一的规则，可以网络服务器、计

算机终端作为基础，侵害信息到达地或者犯罪行为最终

指向的目的地作为补充。

2、提升刑事侦查技术水平

现 代 科 学 技 术 的 更 新 和 提 升 是 侦 查 网 络 犯 罪 的 基

础条件，可以结合人工智能、大数据库、数据复原、数

据分析、信息追踪、身份识别等多项现代化手段，实现

网络犯罪侦查的智能化和专业化。当然，也可以引入外

援，与相关专业性的科研机构或者企业合作，最大程度

的丰富刑事侦查技术。刑事侦查人员的素质和能力则是

刑事侦查技术有效与否的另一决定因素，刑事侦查部门

在招录执法人员时一般是会面向具有网络专业知识的人

才，但是这类工作人员往往对法律相关知识并不熟悉。

所以，在定期提升侦查人员网络应用能力的同时，也要

对其进行法律知识培训，以高端的技术和专业的人才为

抓手，有效控制网络犯罪的发生。

3、完善网络犯罪监管机制，做好犯罪行为的留痕工作

利 用 现 代 化 网 络 科 技 对 可 能 遭 受 攻 击 的 系 统 进 行

24小时监控，并设置报警装置，发现可疑信息要及时拦

截、追踪，对于违法犯罪行为立刻予以打击并锁定IP。对

于正在发生或者已经发生的网络犯罪案件要做好记录和

存档工作，前者有助于发现攻击行为的同时马上修补漏

洞，并根据记录准确定位行为者开展抓获活动，后者则

是为相同或者相似案件的侦查提供参考依据，帮助破获

同类案犯或者同地区发生的案件，侦查机关也可以将网

络犯罪案件的记录作为典型案例进行研究。

4、加强网络犯罪预防的宣传，提高受害者的配合度

刑事司法部门除了承担网络犯罪的侦查、起诉和审

判工作以外，也要做好宣传教育工作。通过典型案例的

介绍，使社会大众充分了解网络犯罪，知道网络犯罪常

见的方式、如何避免网络诈骗等等，不断提升自我防范

意识和鉴别能力。现实生活中，经常出现受到网络攻击

的机构因为担心声誉受到影响失去客户的信任，或出于

保密的原因，放弃主动报案的最佳时机的情况，或者拒

绝配合刑事侦查机关的侦查工作。所以应该提高受害者

的配合度，尤其是对于国家重要工作部门，赋予其受到

攻击立刻报案的义务，并根据受害者的业务性质为其做

好保密工作。

网络犯罪的社会危害性已经逐渐超越传统型犯罪，

需要引起社会各界的重视，采取有效的对策来预防和遏

制网络犯罪已经刻不容缓，面对不断出现的新情况、新

问题，我们必须完善刑事司法应对体系，为网络安全筑

起坚固的防护网。
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