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中华人民共和国领域内犯罪的，除法律有特别规定的以

外，都适用本法。凡在中华人民共和国船舶或者航空器

内犯罪的，也适用本法。犯罪的行为或者结果有一项发

生在中华人民共和国领域内的，就认为是在中华人民共

和国领域内犯罪。”而对“领域”一词，《刑法》未作

任 何 说 明 ， 网 络 空 间 本 身 不 能 作 为 认 定 管 辖 的 对 象 。

《 公 安 机 关 办 理 刑 事 案 件 程 序 规 定 》 第 十 五 条 规 定 ：

“刑事案件由犯罪地的公安机关管辖。”在网络犯罪出

现之前，传统意义上的领域和犯罪地存在明显的物理界

限，刑事司法部门可以根据犯罪的地理位置轻松地做出

管辖权的划分。然而，随着互联网技术的发展，网络的

虚拟性和无边际性导致上述管辖权原则的适用受到前所

未有的挑战。地区之间、国与国之间信息的传输极为快

捷，有时还存在一个地区向多个地区、多个地区向一个

地区传输信息的情况，使得犯罪地和结果发生地同时出

现在多个区域。此外，网络空间在全球范围内是一个相

互联系、密不可分的整体，所以犯罪分子为了逃避侦查

可以选择移动式作案，令侦查机关无法准确定位其犯罪

所在地，增加了刑事侦查的难度。与此同时，一些犯罪

分子看中了全球各国对刑事管辖权规定的差异性，可能会

选择在对其行为不予追究的国家作案，以逃过刑事制裁。

随 着 新 型 网 络 犯 罪 形 式 的 出 现 ， 刑 法 对 网 络 空 间

的犯罪行为的追究范围不断扩大，但是刑事侦查部门和

网监部门之间对于案件管辖的分工却没有得到进一步细

化 ， 导 致 了 管 辖 权 的 混 乱 。 直 到 2 0 0 6 年 “ 虚 拟 警 察 ”

公开亮相，主要负责接收网络案件报警，对网民提出的

网络犯罪案件问题进行答复，宣传互联网安全法律法规

等。但是这并没有从根本上解决相关机构在网络犯罪管

辖权上存在的冲突问题，利用互联网窃取国家秘密、军

事情报，在网络上发布、传播破坏国家统一的言论，通

过网络实施盗窃、诈骗行为等等案件虽然都涉及到互联

网 ， 但 这 类 案 件 如 果 由 网 监 部 门 负 责 侦 查 ， 远 没 有 国

安、刑侦、经侦等部门侦查更具有针对性，所以网络犯

罪案件的管辖权需要进一步明确和细化。 

2、对刑事证据制度的挑战

网络是用数字语言编写出的各种程序的集合，犯罪

现场是一个抽象的、数字化的虚拟空间，计算机和其他

移动设备只是网络的载体。互联网覆盖全世界，在世界

的任何一个有网络的地方都可以从事网络犯罪行为，即

使利用信息追踪技术找到了网络犯罪实施的场所，也很

难发现有价值的证据。而且，网络犯罪者大多具备高智

商和反侦查能力，为了躲避侦查，他们会释放出错误信

息误导侦查人员，所以通过窃听技术、数据恢复技术、

数据分析技术等获取的证据并不一定真实有效。随着网

络载体的多样化发展，手机APP和电子平台等新兴技术慢

慢进入社会生活，网络犯罪侦查人员如果仅具备计算机

技术相关知识已经远远不够，现有的知识储备无法满足

犯罪侦查的需求。虽然可以聘请专家来提供技术支持，

但是这并不能适用于所有的案件，解决不了根源问题，

即使侦查人员拥有比较全面的网络信息技术知识，又有

几人能同时精通法律呢？

网络犯罪的实施设备主要为电脑、平板电脑和手机

等，而这类设备存储的信息不仅涉及到犯罪，还包括嫌

疑人的个人隐私，如何做到不侵犯嫌疑人的隐私，又能

获取破案所需要的证据，对于办案人员来说是一个不小

的难题；除此以外，受害者往往不愿意透露自己因为网

络犯罪受到经济和人身方面侵害的事实，尤其是个人隐

私被违法披露的案件。

3、刑事立法的不足不利于网络犯罪的刑事审判

我国涉及网络犯罪方面的立法主要包括1997年《刑

法》、2000年的《关于维护互联网安全的决定》、2009

年《刑法修正案（七）》、2012年出台的《关于加强网

络信息保护的决定》、2015年《刑法修正案（九）》和

2017 年颁布实施的《中华人民共和国网络安全法》。从

1997年我国改变了网络犯罪刑事规范“从无到有”的局

面以后，关于制裁网络犯罪的相关规定不断扩张，但是

与西方国家拥有针对网络犯罪的成熟法律体系相比，我

国现有的网络犯罪刑事立法还存在许多不足。主要体现

在：第一，没有对网络犯罪单设具体章节，且对法益保

护范围较窄。第二，刑事责任年龄的限制导致部分青少

年网络犯罪者被排除在法律责任之外，成为漏网之鱼。

第三，网络犯罪在主观方面的表现，我国刑法理论界一

般认为是故意，这样的判断不是没有道理，因为绝大多

数的网络犯罪都存在一定的目的性，但是如果从客观的

技术过失上判断网络犯罪，那么现有的网络犯罪定罪量

刑 就 缺 少 了 一 项 重 要 的 环 节 。 第 四 ， 我 国 《 刑 法 》 第

二百八十五条、第二百八十六条、第二百八十七条对于

网络犯罪的法定刑规定中，后果特别严重的处五年以上

有期徒刑，这样的法定刑规定对于造成较大经济损失或

者其他恶劣后果的犯罪行为来说无疑是偏轻了。

应对挑战的对策

为了有效应对网络犯罪和尚未构成犯罪的网络违法

行为，网络系统的保护程序在不断更新、加强，这是在

技术层面尽量预防网络犯罪案件的发生，但是缺乏刑事

司法的规制，网络安全就失去了最有力的保护，所以关


