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数字经济时代，数据已经成为一项可利用的资

产，是当今经济时代的“新石油”，在大数据

与算法的推动下，数据已形成了规模效应，有巨大的利用

价值。然而，在利用海量数据的同时，个人信息也面临着

被违规使用、不当披露等风险，如何合理使用以及保护用

户个人信息，成为当前亟需解决的问题。

个人信息保护面临的严峻形势

随着大数据、人工智能、云计算等技术的深入普及，

各行各业都会利用个人信息进行决策，根据用户的需求改

进产品的功能及发展方向。技术的升级虽然有利于满足客

户多方面的需求，但也可能引起对个人信息的过度收集和

不当使用。众所周知，《中华人民共和国民法典》（以下

简称《民法典》）第一千零三十四条规定“自然人的个人

信息受法律保护。”而姓名、身份证、联系电话等均涉及

个人信息。我们时常接到骚扰电话、诈骗电话，有的甚至

冒充公检法机关进行诈骗，严重损害了公权力机关的威

信。如何惩处和规范这类非法收集和贩卖公民个人信息的

行为不仅有利于维护清朗的网络环境，同时有利于打击和

减少违法犯罪行为。

个人信息保护的立法现状

近年来，我国不断完善和出台保护个人信息的法律法

规，2005年的《中华人民共和国刑法修正案（五）》最早

规定了个人信息保护的相关立法，“将窃取、收买以及非

法提供信用卡的行为”规定为犯罪。2009年通过的《中华

人民共和国刑法修正案（七）》规定了国家工作人员利用职

权非法收集他人信息并倒卖构成犯罪。2012年全国人大常

委会出台规定，明确可识别的公民个人电子信息依法受到

保护，规范了互联网服务提供商以及其他企业和机构在获

取或使用公民个人电子信息时必须承担的法律义务和相应

的法律后果。2013年新修订的《中华人民共和国消费者权

益保护法》第十四条规定了消费者享有个人信息依法得到

保护的权利。2021年施行的《民法典》在人格权编中明确

规定了个人信息保护。其中详细规定了个人信息保护的范

围，包括“自然人的姓名、出生日期、行踪信息等。”在

数字经济时代，自然人的个人信息一般表现为数据形式，

但是个人信息的权属在法律上目前还界定不明。一方面个

人信息没有作为一项人格权，另一方面法律规定不够具体

明确，当事人的个人信息遭受侵犯时难以得到应有的赔

偿。2021年《中华人民共和国个人信息保护法》的施行，

全面对个人信息进行法律保护，明确规定处理个人信息应

遵循合法、正当、必要和诚信原则，不得随意收集个人信

息的处理原则。个人信息处理者应当采取必要保护措施保

护个人信息，并对个人信息保护影响进行评估以及纳入企

业合规审计内容。历经十余年，我国个人信息保护的法律

日渐完善，可见对个人信息保护的重视程度日益提高。

个人信息保护的现实困境

（一）个人信息权利的法律定位不明

通过比较中外法律，可以发现各国对个人信息的权

利属性存在不同观点。美国模式没有制定统一的个人信息

保护法，而是由各行各业分别制定有关个人信息的法律规

则、准则，[1]而欧洲则以统一的个人信息保护法为特征，

因此又称为统一模式。而且两种模式都没有对个人信息和

隐私权的界限做区分，欧盟1995年指令在确立个人信息
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大数据时代，个人信息的合理使用与保护是当前和今后的重要课题，当今各行各

业、各大互联网应用都存在不合理收集、非法披露用户个人信息的情况。如何合理利用

和保护个人信息是当前亟需完善的内容，拟从个人信息的立法现状出发，结合国内外实

践研究，探索合理有效利用和保护个人信息的创新路径。


