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保护的价值时，将隐私权作为一项个人信息进行保护。①

学界的观点也各有不同，有学者认为个人信息与隐私权不

能混同，因为隐私权制度的重心在于防范个人秘密不被非

法披露，而对于个人信息的侵犯则在于非法搜集、非法利

用、非法存储、非法加工或非法倒卖个人信息等行为形

态，[2]综合所述认为，个人信息不能简单归结到隐私权当

中，其中可以公开的、能够利用的也有其利用价值，也有

财产属性，应由个人自主决定。其中涉及敏感不愿为公告

中知晓的信息应作为独立权利进行保护。

（二）个人信息侵权案件存在举证困难

由于我国诉讼采取“谁主张谁举证”的原则，而原告

个人与被告公司、集团等实力相差悬殊，存在举证难，获

得赔偿难的问题，虽然规定了个人信息应受到法律保护，

但出现侵权问题难以有效弥补受害人的损失，存在赔偿数

额小、没有规定精神损失赔偿等问题，难以真正起到震慑

作用。结合日常案例，个人信息在很多情况下都会被使

用，如网上购物、下载应用、报名活动信息等，一旦信息

被他人使用，个人已经失去了对其掌控权，更无法获知被

告的处理过程，大部分情况下会承担举证不能的后果。

（三）当前法律规定较为模糊

我国《民法典》未将个人信息进行详细区分，如一般

个人信息和敏感个人信息。对于姓名、身份证号码在一定

范围是必要的公开信息，而个人的生物识别信息，如视网

膜或虹膜、指纹、声纹以及个人的健康信息和行踪信息等

则属于涉及个人隐私或者不愿为公众所知晓的个人信息，

应该规定严格的保密措施。《个人信息保护法》虽建立了

个人信息保护的法律框架，但是大部分规定未回应现实热

点，如公民在使用互联网软件服务时，《个人信息保护

法》第十六条规定个人信息处理者在收到不同意处理个人

信息或者撤回同意时，不得拒绝提供服务。可见法律明确

规定允许用户在不提供个人信息时仍可以使用相关产品和

服务，但在实践中往往不是如此，且其中个人信息是否是

处理者所必需则表述过于宽泛，[3]用户无从得知相关信息

是否为使用该应用所必需。如我们在安装手机应用时，经

常出现需要授权个人定位、手机通讯录、通话记录等与该

应用不相关的权限，如果拒绝提供即无法下载使用。作为

普通使用者更无法知晓或者无精力去探知个人信息被使用

的途径。第二十四条在信息处理者利用用户信息进行“自

动化决策”，应当保证决策的透明度和结果公平。其中的

“保证”一词过于主观，缺乏明确且客观的标准，公民个

人无法获知个人信息的处理方式。

（四）监督管理部门履行职责不力

一是监管部门存在职责不清的问题。在我国，国家网

信部门负责个人信息保护、监督管理的工作，同时工信部

门也负责互联网行业管理、网络资源共建共享、网络与信

息安全技术平台的建设和使用管理等职责，与国家网信部

门职责有一定重合，在个人信息保护方面可能存在职责不

清或者职责重叠的问题。二是我国对个人信息保护的行政

监督不够充分。监管机构在监管过程中经常面临程序不规

范、监管方式不符合要求以及监管技术不到位等难题。[4]

监管机构对信息处理者收集用户信息缺乏全过程的监管，

导致用户信息被泄露以至于贩卖的严重等问题。如广州互

联网法院报道的一起贩卖公民个人信息案件，涉案人员利

用先进智能技术将静态人脸照片生成人脸动态视频，用于

解封账号、验证APP等实名认证，从中谋取非法利益。

完善我国个人信息保护与利用的法律途径

（一）确定个人信息的权属性质

个人信息是与自然人人身相联系，反映个人特征，且

区别于他人身份的符号。包括个人的身份信息、生物特征

以及生活、健康等方面的信息。通过其概念我们认为它涉

及人格，应当作为一种人格权加以保护，虽然其与隐私权

有一定交叉，但隐私权主要涉及对个人私密生活的保护，

即不愿让他人知晓的私密空间。但与我们个人生活息息相

关的如姓名、出生日期、身份证号码在很多情况下属于必

须在公开场合下使用的个人信息，不应完全归于个人隐私

权而加以保护。要加强对个人信息的法律保护，首先要明

确个人信息作为何种权利属性。目前学术界对个人信息的

法律属性还没有统一定性。王利明教授主张个人信息应当

作为一种具体人格权加以保护。[5]学者陈星认为个人信息

应当在《民法典》人格权编中专门规定。[6]学者张育铭认

为在信息飞速发展的今天，个人信息已经同时兼具人格

权属性和财产权属性的复合型权利。 [7]综合所述认为，

个人信息与自然人生活密切相关，包括自然人的姓名、

住址、联系方式、行踪信息等方方面面，尤其随着网络技

术、人工智能的发展，个人信息涉及的内容将更为广泛，

当今滥用个人信息非法牟利的现象屡见不鲜，受害人应

当依据何种法律保护自身权利、受侵害后是否可以主张人

身损害赔偿等在现行法律当中均没有明确规定，确定个人

信息是自然人的一项基本人格权，如同隐私权、肖像权

等基本个人人格权受到《民法典》的独立保护，一旦个

人信息受到侵犯，自然人就可以通过民事诉讼提起侵权之

诉，侵权程度如果严重影响到自然人的身心健康，还可以

提出精神损害赔偿。

（二）完善《个人信息保护法》及相关司法解释

我国作为大陆法系国家，与欧洲模式类似，已经建立


