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了独立的个人信息保护法，同时也设立了专门负责监管个

人信息的国家网信部门，有利于个人信息的统一保护。目

前应当基于现行的《个人信息保护法》，进一步明确相关

细则，促进个人信息保护落到实处。一是针对个人信息的

敏感程度进行分类，可以借鉴美国的立法模式，“规定信

息控制者必须以和其他敏感信息相同或更高的标准储存、

传输和保护生物识别信息，并通过强制性国家标准等规

范，确定加密、分段等储存和传输方式；并要求信息收集

者、控制者在保存一定的期限后必须删除。”[8]进一步强

化个人信息收集、处理的原则，对于必要情况，明确基于

当事人的同意，明确告知当事人如何处理收集的信息，以

何种简单易操作的途径可以查看该信息，信息被处理的流

程都应当清晰可查，在当事人提出信息有误或者需要更改

时，及时予以修改。二是规范个人信息收集者收集用户信

息的范围及用途，明确信息收集的“必要性”内容，不得

收集与该产品不相关的信息，公开用户投诉渠道，确保个

人信息始终在用户自身的掌握之中。三是应当根据司法实

践出台相关司法解释，对信息收集者收集用户信息的做明

确规定，严格区分必要收集、非必要收集和个性化收集，

以及用户可以在授权范围内使用相关服务，而非完全不

能使用相应服务，这对规范手机APP的开发者是十分必要

的。对于收集到的信息应当严格禁止信息出租、出售或者

其他披露行为。四是在举证责任中，个人信息侵权作为一

种特殊侵权类型，应当规定举证责任倒置。鉴于信息收集

者与自然人之间地位悬殊，用户只需从普通公众的角度承

担基本的举证义务，其余责任由个人信息收集者承担，在

个人信息收集者无法证明自己正确收集、处理个人信息时

须承担举证不利责任。

（三）加强个人信息的监督管理

个人信息关系到自然人的人身安全、财产安全等，如

果没有妥善管理，公民很可能遭受严重损失，因此对侵犯

个人信息的行为应当规定严格的处罚。首先，需要加强对

个人信息收集者以及第三方信息处理机构的监管，信息处

理的渠道应当公开透明，实时接受国家网信部门的监管，

国家网信部门可采取突击检查、抽查等方式，加强对信息

处理者的监督，一旦发现违反规定收集和处理甚至贩卖公

民个人信息的行为应当按照法律严厉处罚。其次，要增强

对从业人员的专业培训，随着网络技术的发展，规避监管

的手段层出不穷，加强对从业人员的培训，适应当前和今

后技术的发展，及时查处违规处理者。针对数据溯源和匿

名化问题，通过技术创新防止隐私安全问题的发生。[9]同

时，我们也应当积极利用并善于开发数据的价值，研发新

的适应时代发展的数字产品，鼓励运用数据开发新技术，

进行产品创新和流程创新，平衡好个人信息保护和利用之

间矛盾，鼓励数据创造新的价值。

结　语

数字经济背景下，个人信息面临着机遇和挑战。一方

面个人信息产生的数据会产生经济价值，另一方面，个人

信息的不当披露会侵扰个人生活，严重者可能带来经济损

失和精神损害。因此，明确个人信息作为自然人的一项基

本人格权，细化《个人信息保护法》及相关司法解释，规

定个人信息披露的范围、渠道，个人信息如何处理，如何

使用，自然人可以采取何种手段保护自身权益十分必要。

注释

①欧洲议会和欧盟理事会1995年10月24日关于涉及

个人数据处理的个人保护以及此类数据自由流动的指令

（95/4B/EC）。
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